GDPR (General Data Protection Regulation)

OCHRANA OSOBNICH UDAJU OD 25. 5. 2018

GDPR je natizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl
s u¢innosti od 25. kvétna 2018 (dale jen ,Nafizeni”). Je platné pro vSechny Clenské staty EU i bez
zapracovani do narodni legislativy (na rozdil od smérnice). Nafizeni vtomto sméru nahrazuje dosud
platny ¢esky zdkon ¢. 101/2000 Sb., o ochrané osobnich Udajd a o zméné nékterych zakon(. Predpis
(uprava zdkona 101), ktery zapracuje nové povinnosti vyplyvajici z Nafizeni do ¢eského pravniho
Fadu, prochazi v souc¢asné dobé schvalovacim Fizenim Parlamentu Ceské republiky a neni tedy dosud
schvalen.

Mezi dalsimi pravnimi normami, na které dopada Nafizeni, jsou zejména: Obcansky zakonik (zdkon
¢. 89/2012 Sb., obcéansky zakonik), zakon o podpofe sportu (zakon ¢&. 115/2001 Sb., o podpore
sportu), dale pravni predpisy o zdravotnich sluzbach (€. 373/2011 Sb., o specifickych zdravotnich
sluzbach a ¢. 391/2013 Sb., vyhlaska o zdravotni zplsobilosti k télesné vychové a sportu).

Smyslem Nafizeni je ochranit data fyzickych osob pfed moznym zneuZitim na vSech Urovnich —
shromazdovani, zpracovani, ukladani, predavani,...

ZAKLADNI POJMY

1. Osobni udaje
- Osobni udaje jsou veskeré informace, které se vztahuiji k jiz identifikované osobé a pomoci
nichz Ize danou osobu identifikovat (identifikovatelna osoba)
- Déleni:
® Obecné:
Jméno
Datum narozeni
Pohlavi
Osobni stav
Obcanstvi
Fotografie
IP adresa
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e  Organizacni

4 Osobni nebo pracovni adresa

v' Telefonni ¢isla

v E-mailové adresy

v Identifikacni Cisla vydand statem
e  Zvlastni kategorie

v Citlivé
v Genetické
v Biometrické



2.

Zvlastni kategorie a upfesnéni

e (Citlivé udaje
v' Zdravotni stav
v" Sexudlni orientace
v" Rasovy nebo etnicky plivod
v" Politické ndzory a angaZovanost
v" NaboZenstvi a vira
v Clenstvi v odborech
* Genetické udaje
v" Analyzy biologickych vzork(
v' Zdédéné nebo ziskané genetické charakteristiky

* Biometrické udaje
v" Fyzické, fyziologické nebo behaviorélni charakteristiky
v" Napt. otisky prstd, fotografie obli¢eje nebo podpis!!

- Nevztahuje se na zesnulé osoby

- Nevztahuje se na anonymizované Udaje, ale vztahuje se na Sifrované udaje (existuje moznost
desifrovani a nékdo musi znat zplsob a klic¢)

- Nevztahuje se na fyzickou osobu v ramci ¢innosti osobni povahy, bez souvislosti s profesni
nebo obchodni ¢innosti, napf. seznam kontakt( v telefonu

Subjekt

- Fyzickd osoba (dale jen ,FO“) ve vech vyznamech, tj. soukromd , privatni“ osoba i OSVC
(obchodni partner, zaméstnanec,...)

- Pro potieby SK se jedna zejména o clena klubu

Spravce dat

- 0SVC nebo pravnicka osoba, ktera pfi a pro své &innosti zpracovava Udaje rezident( EU

- Ve smyslu Naftizeni je pro potfeby sportovniho prostfedi spravcem dat sportovni klub (dale
jen ,spravce”)

Zpracovatel dat
- Zpracovava osobni Udaje pro sprdvce
- Jedna se o fyzickou nebo pravnickou osobu, organ verejné moci, agenturu

Pfijemce
- Fyzickad nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, kterym jsou
osobni Udaje poskytnuty

DPO
- Povérenec pro ochranu osobnich udajl
- Jedna se kontaktni zodpovédnou osobu za agendu GDPR

Urad pro ochranu osobnich udaja (UO0OU)
- Regulatoripro GDPR
- Nové dalsi kompetence a pravomoci
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11.

12.

- Céasteéné bude podfizen Evropskému sboru pro ochranu osobnich tGdajd (EDPB)

Databdaze/evidence

- Jakykoli strukturovany soubor osobnich udajl pFistupnych podle zvlastnich kritérii,

- Mlze byt centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i zemépisného
hlediska

Anonymizace
- Proces, ktery znemozni k datiim pfiradit konkrétni subjekt
- Anonymni Udaj je takovy, ktery nelze vztahnout k uréitému nebo urcenému subjektu

Pseudonymizace

- Proces, ktery zachova vazbu na subjekt, ale ,,odosobni“ ji

- Je to takové zpracovani osobnich udaj(, Ze jiZ nemohou byt pfifazeny konkrétnimu subjektu
bez pouziti dodate¢nych informaci

Zpracovani dat (osobnich tdaja)

- Jakakoli operace s osobnimi udaji

- Patfi sem: shromaidéni, zaznamenani, uloZeni, jakékoli pouziti, nahlédnuti, vyhledani,
omezeni, usporadani, sefazeni, strukturovani ¢i zkombinovani, jakékoli zptistupnéni, Siteni,
zména, prizplsobeni, vymaz ¢i zniceni

Zakladni principy zpracovdni osobnich udaji

1.

Zakonnost, spravedinost a transparentnost vici subjektu dat
- Spravce musi zpracovavat data minimalné na zakladé alespon jednoho pravniho dlvodu dle
Natizeni (¢l. 6 nebo ¢l. 9 Nafizeni), zpracovani dat je zakonné pouze za predpokladu, Ze:
v Subjekt udélil souhlas se zpracovanim, udéleni souhlasu se zpracovdnim je pravem

nikoli povinnosti!!!

v Souhlas nelze pfedpokladat (napf. pfedvyplnénim zaskrtnuti)

v Je nezbytné pro pfipravu nebo pInéni smlouvy — minimalni platnost po dobu trvani
smlouvy a nasledného dotéeného obdobi

v Je nezbytné pro splnéni pravni povinnosti spravce

v' Je nezbytné pro ochranu Zivotné dlleZitych zajm@ subjektu nebo jiné FO — typické
jsou zdravotni udaje, alergie,... (napf. soustfedéni, tabory,...)

v' Je provadéno ve vefejném zdjmu nebo pfi vykonu vefejné moci

v' Je nezbytné pro Ucely opravnéného zdjmu spravce (&i tfeti strany) — nesmi byt
dotcena zakladni prava a svobody subjektu, zejména v pripadé déti

Pravidla evidence osobnich udaji
- Dle Nafizeni maji povinnost vést zdznamy o zpracovani osobnich Udajl organizace, které
maiji vice nez 250 zaméstnancl
- Spravce nebo zpracovatel je ovSem povinen vést zaznamy o zpracovani, které (jejichz):
v’ Predstavuji riziko pro prava a svobody subjektd Gdajt
v/ Zpracovani neni pfileZitostné
v’ Zahrnuji zpracovani zvlastnich kategorii udaja
- Pro SK je podstatné, Ze zpracovani osobnich udaji (vedeni clenské zakladny) neni
prileZitostné, a proto by klub mél vést zaznamy o zpracovani udajt
- Zaznamy o vedeni (tzv. datova mapa — priklad viz pfiloha) musi dle Nafizeni obsahovat
minimalné tyto informace:




v Kontaktni udaje o spravci

v' U&el zpracovani osobnich Gdaji — struény popis ddvodu zpracovani konkrétniho
udaje

v Kategorie subjekt a druh shromazdovanych osobnich udaji — napf. zaméstnanci,
¢lenové, sportovci, zakaznici, jméno a ptijmeni, adresa, kontakty, zdravotni stav,...

v Kategorie pFijemcl — jedna se o tfeti strany, a to i pokud poskytujeme data do
zahranici

v Doba uchovavani osobni Gdaji — napf. po dobu trvéni pracovniho poméru, &lenstvi
v klubu,...

v/ Externi a interni dokumentace — jedna se o napf. o pracovni smlouvy, dotazniky,
prihlasky za ¢lena... (externi), smérnice a predpisy spravce, které pfijal v souvislosti s
GDPR (interni)

Shromazdéni pro uréité, vyslovné vyjadiené a legitimni uéely, minimalizace udajti, databaze

Osobni udaje mohou byt shromazdovany a zpracovavany pouze za jasné danym ucelem
Udaje shromazdéné pro rGzné ucely nelze libovolné propojovat, nebot pro kaidy ucel
bude jiny rozsah shromaZdovanych udajt

P¥i stanoveni kazdého ucelu shromaZdovani je nutné stanovit rozsah osobnich udaja, které
jsou nezbytné (minimalni mozny rozsah) pro splnéni uvedeného tcelu

Rozsah osobnich Udajl je nutné stanovit vidy predem, tedy pfi charakterizovani ucelu
Konkrétné pro sportovni kluby:

v' Shromaidovani osobnich udaju, které vyplyvaji ze zdkona — zde se jedna napf. o
osobni Udaje, které budou poskytovany MSMT v souvislosti s rejstfikem sportovcd,
Uprava vramci zakona o podpofe sportu vrozsahu jméno a pfijmeni, datum
narozeni, adresa trvalého bydlisté, druh sportu, statni obcanstvi u cizince,
s poskytovanim téchto Gdajl vyjadfil souhlas UOOU. Zde neni nutny souhlas, pouze
povinnost informovat.

v' Shromaidovani osobnich udaji, které souvisi se zabezpeéenim vlastni sportovni
¢innosti — jedna se napt. o pohlavi, zdravotni stav, v nékterych pfipadech rodné cislo
(¢lenéni do vékovych kategorii), kontaktni Udaje, dosazené stupné kvalifikace...
S poskytnutim téchto dalSich osobnich Gdajd je nutny souhlas subjektu.

Subjekt vidy musi byt informovan o ucelu a nutnosti poskytnout své osobni udaje

Pozor na kopirovani obcanskych prikaz( nebo cestovnich pasi — poZzadované udaje je lépe
prepsat nebo pofidit Sablonu na kopirovani pouze pozadovanych osobnich udajd

Ucel shromazdovani osobnich dat musi byt charakterizovan konkrétné, nelze pouze obecné
U sportovnich klubl se pfedpokladaji Géely zpracovani osobnich tdaja tyto:

v Registrace Elenstvi ve sportovnim klubu — vyplyva ze zékona o podpofe sportu,
z danovych zakon (¢lenské prispévky), néktera ustanoveni Obcanského zakoniku

v Tvorba databaze élenské zakladny a nakladani s ni — nutny souhlas ¢lena klubu

v’ Ostatni Géely — napf. marketing, nutny souhlas &lena klubu

Pfesnost udaju a aktudlnost dat

Omezeni uloZeni

Ukladat po nezbytné nutnou dobu vzhledem k ucelu, pro ktery jsou osobni data pouzivana

Integrita, zabezpeéeni a diivérnost

Zajistit, aby osobni data byly zpracovavdny pouze odpovédnymi osobami, zamezit jejich
zneuziti

Spréavce je povinen pfijmout takova opatreni, aby zamezil zneuziti, odcizeni, zméné ¢i ztraté
osobnich dat



Nutné zamezit pristupu neoprdvnénych osob k databazim, nejlépe stanovit vidy jednu
odpovédnou osobu, ktera bude mit ke vSem databazim s osobnimi Gdaji pfistup
Pfi ochrané osobnich udaju dodrZovat nasledujici pravidla:

v' Veskerad data (pisemnda ¢ na nosiéich informaci) chranit pfed volnym pfistupem

neopravnénych osob
v' Pisemné materidly uchovdvat v uzamykatelnych skfinich a v uzamykatelnych
mistnostech, plati i pro datové nosice

v' Zodpovédnd osoba (sprdvce) mulZe povéfit daldi opravnéné osoby k nakladdéani
s osobnimi Udaji, vzdy pouze v presné urceném rozsahu a ke konkrétnimu ucelu
Server, na kterém jsou data uloZena, musi byt chranén antivirovym systémem a
firewallem proti internetovym uUtok(im, server musi byt umistén v uzamykatelné
skfini a v uzamykatelné mistnosti
Databaze (soubory dat) musi byt pravidelné zdlohovany
PC zaheslovat jménem a heslem
Zaheslovat i adresare s osobnimi Udaji
Databaze na prenosnych PC (notebook) zabezpecit zasifrovanim
Vsechny osoby, které prijdou do styku sosobnimi udaji (spravce, povérené osoby,
zpracovatel) maji povinnost mi¢enlivosti
K naplnéni povinnosti zabezpecit osobni Udaje je sprdvné nutné prijmou vnitfni (interni)
smérnice a predpisy pro naklddani s osobnimi Udaji (opravnéné osoby, postupy a pravidla
nakladani s osobnimi udaji ... viz popis vyse)
Uprava pfi nakladani s fotografiemi — k nakladani s nimi je potfeba souhlas subjektu, ktery
mUze byt poskytnut jiZz pfi vyplfiovani prihlasky za ¢lena klubu, pak se jednd pouze o
nakladani za ucelem informovani o vlastni cinnosti klubu, vyuZiti fotografii v souvislosti
s marketingovou cCinnosti neni povoleno
Kamerovy systém — samotné poutziti kamerového systému neni povazovano za zpracovani
osobnich dat, tim se stdva aZ vokamiiku, kdy dochazi k potizovani zaznam0 zabérl
z kamerového systému, vtomto pripadé je nutné stanovit ucel pofizovdni dat (ochrana
majetku a bezpecnosti a zdravi osob), nezasahovat nadmérné do soukromi subjektl (ne na
toaletach, Satnach,...), urcit Ihatu pro uchovavani zaznamf, nosice s daty adekvatné ochranit
pred zneuzitim, subjekty musi byt o pouziti kamerového systému informovani (informacni
tabule,...), zpracovat vnitfni smérnici o pouZziti kamerového systému

<
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Zpracovani osobnich tdaja déti mladsich 15 let

Nutny souhlas zakonného zastupce!!!, déti starsi 15 let mohou udélit souhlas bez omezeni

Vztah spravce - zpracovatel

Sprévce je primarné zodpovédna osoba za data a zpracovatel je najimam spravcem

Vztah mezi spravcem a zpracovatelem musi mit podobu pisemné smlouvy, ktera obsahuje:
Pfedmét smlouvy

Dobu trvani

Povahu a ucel zpracovani

Typ zpracovavanych Udajl (kategorie)

Povinnosti a prdva spravce a zpracovatele

Jedna se predevsim o jakékoli zpracovatelské smlouvy — napf. zpracovani Ucetnictvi, danové
poradenstvi, IT sluzby,...

Smlouva dale musi stanovit, Ze zpracovatel nepovéfi zpracovanim osobnich udajl dalSiho
zpracovatele bez predchoziho souhlasu spravce

Zpracovatel ¢i jim povérend dalsi osoba musi dodrZzovat vSechny zasady k ochrané osobnich
dat a musi se zavazat k dodrZovani internich predpist spravce (klubu) o ochrané osobnich
udajt
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Zakladni prava subjekti

Spréavce je povinen informovat subjekt o zpracovani osobnich Udajl, z tohoto také vyplyvaji zakladni
prava subjekt(:

1. Pravo nainformovanost (na pfistup)
- Kontaktni Udaje spravce — sportovniho klubu
- Zdajsou udaje subjektu zpracovavany ¢i nikoli
-V jakém rozsahu (kategorie OU)
- Kjakému ucelu
- Pfijemce osobnich udajd
- Najakou dobu
- Zjakého zdroje, pokud nejsou data poskytnuta samotnym subjektem
- Zda dochdzi k automatizovanému zpracovani
- Jak podat stiznost k UOOU

2. Pravo na opravu
- PFfi podezfeni pozadat o opravu dat a povinnost spravce tuto opravu bez zbytecného
odkladu zajistit

3. Pravo byt zapomenut

Pokud pominul ucel

Pokud subjekt odvolal souhlas

Pokud byly osobni Udaje zpracovany protipravné (napt. bez souhlasu pokud je nutny)

- Pokud neni dan rodi¢ovsky souhlas se zpracovanim osobnich udajd déti mladsich 15 let

4. Pravo navymaz
- Rozsifeni prava , byt zapomenut”
- Provedeni pfimérenych krokt (véetné technickych opatfeni) k vymazani veskerych osobnich
udajli na vSech mistech — véetné zaloh nebo pfi automatické obnové IT systému

5. Omezeni zpracovani
- Alternativni feSeni k pravu ,, byt vymazan“
- Data budou docasné nedostupnad
- Pfeneseni dat do separatniho systému
- Data budou pouze uloZena, ale nebudou zpracovdvana (napf. pfi vzneseni namitky do doby,
neZ se proveéri legitimnost zpracovani)

6. Pravo na prenositelnost udajt

- Ma usnadnit pfenos osobnich udajl mezi spravci

- Pouze v pfipadé, Ze zpracovani je zaloZeno na souhlasu nebo smlouvé a je provadéno
automatizované

- Nelze uplatnit pfi zpracovani ve vefejném zajmu nebo pfi vykonu verejné moci

- Subjekt ma prédvo ziskat své uUdaje ve strukturovaném, béiné pouzivaném a strojové
citelném formatu, popf. spravce ma povinnost predat data novému spravci

- Format neni specifikovan, predpoklada se XML nebo CSV

- Ocekava se vykladovy materidl od WP29 — pracovni skupina Evropské komise sloZena ze
zastupct dozorovych uradl ¢lenskych zemi EU

7. Pravo vznést namitku



- Vyslovné upozornéni subjektu vzhledem ke zpracovani vlastnich dat v konkrétni situaci
- Pozadavek , dokazat” legdlnost zpracovani dat
- Ocekdva se pozastaveni zpracovani do té doby, nez se situace vyjasni

Spravce dat ma povinnost naplnit prava subjektd bez zbytec¢ného odkladu, a to maximalné do 1
mésice, v opravnénych pripadech a po pfedchozim informovani subjektu aZz do 3 mésica.

V pfipadech, kdy néjaky subjekt sva prava zneuziva, mlze se spravce branit pfimérenym poplatkem
(zneuZiti ovsem doklada spravce).

Pokud se jedna o zjevnou Sikanu, mizZe spravce i odmitnout, v takovém pfipadé se oviem doporucuje
predem situace konzultovat / nahldsit UOOU.

Povérenec pro ochranu osobnich udaji (DPO — Data Protection Officer)

1. Hranice pro jmenovani
- Je povinny pro verejné organy (organy verejné moci nebo verejné subjekty — obce,
nemocnice, skoly,...)
- Rozsahlé a systematické monitorovani fyzickych osob

,,,,,

- Rozsahlé zpracovani citlivych dat

Povinnost, kdy jmenovat povérence, neni presné definovana, je zavisla na Gcelu a rozsahu zpracovani
osobnich Udajd (napf. pocet subjektl, rozsah zpracovavanych dat, doba trvani,...). Podle dostupnych
vykladl pro sportovni kluby tato povinnost nevyplyva, presto doporucujeme takovou osobu
jmenovat. Toto plati i pro sportovni svazy, nebot jednim z kritérii je i pocet subjekt(i osobnich udajd,
a to v pripadé vice nez 10 000 subjekt.

2. Pozadavky na povérence
- Znalosti v oblasti informacnich technologii, prava
- Komunikaéni schopnosti a krizové fizeni

3. Ukoly povéFence
- Monitorovani v souladu s Nafizenim
- Rizeni ¢innosti interni ochrany
- Provadéni internich audit(
- Skoleni pracovnik( ve zpracovani dat

V téchto ptipadech se jedna o povérence, ktery musi byt jmenovan. Jak je jiz uvedeno vyse, pro
potfeby sportovnich klubl se vyvozuje, Ze povérenec vtomto rozsahu povinnosti jmenovan byt
nemusi. Doporucujeme vSak jmenovat osobu, ktera bude mit cely proces zpracovani osobnich
udaju ve své gesci a zajisti vSe zejména dle odst. 6 Zakladnich principli zpracovani osobnich udaijt,
tzn. zajistit, aby k osobnim udajim nemél pristup kdokoli a byla fadné zabezpecena. Také to bude
kontaktni osoba pro dozorovy Giad — UOOU.

Prvotni analyza

Cilem analyzy je zodpovézeni nasledujicich otazek:
- Coshiram
- Proc sbirdam
- Kde ukladam
- Najak dlouho




- Kdo ma pfistup

- Jak mam zabezpeceno

- Ztitulu informaci o zaméstnancich ¢i ¢lenské zakladné
- Ztitulu informaci o obchodnich partnerech

Vysledek analyzy:
- Vystup z analyzy by se mél porovnat s obecnym nafizenim GDPR a provést nasledujici ukony:
v' Opatfeni:

=  Minimalizace dat
e (Obsahova — vymazat nelegitimni informace
e Casova — vymazat informace, pro které pominul dévod
e Ulo#isté - neduplikovat zbyte¢né udaje na vice mist

=  Omezeni pfistupu (zpracovani v sirSim vyznamu)
e Omezit pfistup k datim osobam, které jej nepotrebuji
e | pro opravnéné osoby omezit zpfistupnéna data
®  Omezit ¢i zakdzat pfistup tfetim strandam

= Zabezpeceni dat
e Vlistinné podobé
eV elektronické podobé

v' Dokumentace:

= Popis stavu

= |nterni smérnice, smlouvy, dodatky
= Prokazatelné sezndmit dotcené osoby s tim, co musi, co smi a co

nesmi

=  Bezpeclnost
e Zdokumentovat diry
e Nastavit kontrolni mechanismy
e  Pfipravit postupy , Co se stane, kdyz ...“

= Kontrolni body a zpétna vazba

DOPORUCENI!!!
- Zalozit tzv. ,Sanon GDPR”
- Obsah:
e Prvotni analyza, véetné datové mapy — viz pfiloha
e Oficidlni zpracovand analyza — popis procesu s nakladanim (kdo naklada, kde
uloZeno, hesla, jaké dodatky k jiz platnym smlouvam, zda souhlasy se zpracovanim
osobnich Udajl a popfipadé k jakym udajim,...)
e Spravcovsko — zpracovatelské smlouvy (napf. IT sluzby, Ucetni sluzby, sportovni
lékaf,...)
e Dodatky pracovnich smluv — protokoly a pouéeni zaméstnanc
e Souhlasy s fotkami - reportdze + dokumenty
e Interni smérnice, napf. jak nakladat s kamerovym systémem, nakladani s daty
Krizovy plan
Vyhodnoceni zavaznosti bezpecnostnich incident( (napf. zda nutné zasifrovani dat)
Kontakt na UOOU
Plan kontrol zpracovani dat — staci 1x za rok



